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Ubersicht l.'..:

= EinfUhrung
= Universelles Hashing
» Perfektes Hashing
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Das Worterbuch-Problem l.'u:

Gegeben: Universum U = [0...N-1], wobei N eine natlrliche Zahl ist.

Ziel: Verwalte Menge S cU mit folgenden Operationen.
 Suche(x,S): Istx e S?

 Einfuge(x,S): Filge x zu S hinzu, sofern noch nicht vorhanden.
 Entferne(x,S): Entferne x aus S.
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Triviale Implementierung

Array A[O...N-1] wobel Alll=1 © 1€ S

Jede Operation hat Laufzeit O(1), aber der Platzbedarf ist ©(N).

Ziel: Platzbedarf O(|S]|) und erwartete Laufzeit O(1).
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ldee des Hashings l.'..:

Verwende ein Array der Lange O(|S]).

Berechne die Position, an der ein Element abgespeichert wird
mit Hilfe einer Funktion aus dem SchlUssel.

Universum U =1[0...N-1]
Hash-Tafel Array T[0...m-1]
Hash-Funktion h: U— [0...m-1]

Ein Element x € S wird in T[h(x)] gespeichert.
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Beispiel l.'u:

N=100; U=[0...99];, m=7, hXX)=xmod7; S={3, 19,22}

0

1 22
2

3 3
4

5 19
6

Soll als nachstes 17 eingeflgt werden, so tritt eine
Kollision auf, denn h(17) = 3.
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Losungsmoglichkeiten flr Kollisionen l.'..:

Hashing mit Verkettung: T[i] enthalt eine Liste von Elementen.

Hashing mit offener Adressierung: Statt einer Adresse flr ein
Element gibt es m viele, die der Reihe nach ausprobiert werden.

Universelles Hashing: Wéahle eine Hash-Funktion, so dass wenige
Kollisionen entstehen. Kollisionen werden durch Verkettung
aufgelo6st.

Perfektes Hashing: Wéahle eine Hash-Funktion, so dass keine
Kollisionen entstehen.
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Universelles Hashing l.'u:

ldee: Verwende eine Klasse H von Hash-Funktionen. Die tatsachlich
verwendete Hash-Funktion h € H wird zufallig aus H gewabhlt.

Ziel: Fur jedes S c U soll die erwartete Laufzeit jeder Operation
O(1 + B) sein, wobei 3 = [S|/m der Lastfaktor der Tafel ist.

Eigenschaft von H: Far zwei beliebige Elemente x,y € U fuhren nur
wenige h € H zu einer Kollision (h(x) = h(y)).
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Universelles Hashing l.'u:

Definition: Seien N und m naturliche Zahlen. Eine Klasse
Hc{h:[0...N-1] — [0...m-1]} heil3t universell, wenn flr alle
x,ye U=][0...N-1], x=zy, qilt

[{he H:h(x)=h(y);|_1
H | m

Intuitiv: Ein zufallig gewéahltes h ist genau so gut, wie wenn die
Tafelpositionen der Elemente zufallig gewahlt wirden.
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Eine universelle Klasse von Funktionen l.'.r

Seien N, m naturliche Zahlen, wobei N prim ist.
Fur Zahlenae {1, ... ,N-1}und b € {0, ... , N-1} sei
h.p : U=[0...N-1] — {0, ..., m-1} definiert durch:

h,, () = ((ax + b) mod N) mod m

Satz: H={h,, (X) | 1I=a<Nund 0 <b < N}ist eine universelle Klasse
von Hash-Funktionen.

WS 04/05 10



Bewels

Betrachte festes Paar x,y mitx 2y .
h,p(X) = ((@x+b) mod N) mod m  h, ,(y) = ((ay+b) mod N) mod m

1. Paare (g,r) mit g = (ax+b) mod N und r = (ay+b) mod N
durchlaufen fir variables a,b den gesamten Bereich
O0< qr <N mit g=#r

-g#r:.: g=r impliziert a(x-y) =cN

-- Verschiedene Paare a,b ergeben verschiedene Paare (q,r).
(ax+b) mod N =g (ay+tb) mod N =r
(@'x+b’) mod N =g (@'ytb’) mod N =r
implizieren (a-a’)(x—y) = cN
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Bewels l.'u:

Festes Paar x,y mitx 2y .
h,p(X) = ((@x+b) mod N) mod m  h, ,(y) = ((ay+b) mod N) mod m

2. Wieviele Paare (g,r) mit g = (ax+b) mod N und r = (ay+b) mod N
werden auf die gleiche Restklasse mod m abgebildet?

Fur festes q gibt es nur (N-1)/m Zahlen r, mit
gmodm =rmodm und q #T.

ifh € H: h(x) = h(y)}| < N(N-1)/m = [H}/m
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Analyse der Operationen l.'u:

Annahmen: 1. h wird zuféllig (gemaf Gleichverteilung) aus einer universellen
Klasse H gewahlt.
2. Kollisionen werden durch Verkettung gelost.

Far he H und x,y € U sei

1 h(X)=h(y)undx#y

(% Y)= {O sonst

§h (X, S) = Zyesgh (X, y) Ist die Anzahl der von x verschiedenen

Elemente in T[h(x)], wenn S gespeichert wird.
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Analyse der Operationen l.'u:

Satz: Sei H eine universelle Klasse und S c U = [0...N-1] mit [S] = n.
1. Fur x € U qilt:

1+n/m X¢ S

1
|?h;(l+5h(x,5))S{H(n_l)/m XE S

2. Die erwartete Laufzeit einer Suche-, Einflige bzw. Losche-Operation
ist O(1 + 3), wobei B =n/m der Lastfaktor ist.
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Bewels l.'u:

1 Y, S) = H [+ Y6, Y)

heH yeS

= H[+> > 5,(xY)

yeSheH

JH |+ D Ll

ye S\{ x} m
|H | (1+n/m) X& S
|IH|1+(n-)/m) xe$S

<

2. Folgt aus 1.
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Perfektes Hashing l.'..;

Wahle eine Hash-Funktion, die fur die abzuspeichernde Menge S
Injektiv ist. S sel im Voraus bekannt.

Zweistufiges Hashverfahren

1. Die erste Stufe verteilt S auf “kurze Listen”.
(Hashing mit Verkettung)

2. In der zweiten Stufe wird flr jede Liste eine eigene injektive
Hash-Funktion benutzt.
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Konstruktion von injektiven Hashfunktionen l.'..:

Sei U =[0...N-1]
Furk e {1,...,N-1} sei

X — ((kx) mod N ) mod m

Sei S ¢ U. Kann k so gewahlt werden, dass h, eingeschrankt auf S
injektiv ist?

h, eingeschrankt auf S ist injektiv, wenn fur alle x,y € S, xzy, gilt
h(xX) # h(y)
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Mal3 fur Verletzung der Injektivitat l.'u:

Fr O< 1< m-1 und 1< k £ N-1 seli
b ={xe S:h(x)=i}

Dann gilt:
{(xy)e S?: x =y und h(x)=h(y) =i }| = by (b, —1)

Definiere

m-1
B, = Z b, (b, —1)
i=0
B, misst, wie wenig injektiv h, eingeschrankt auf S ist.
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Injektivitat l.'u:

Lemma 1. h,eingeschrankt auf S ist injektiv < B, <2

Bewels:
= bye {0,1} = h, eingeschrankt auf S ist injektiv

h, eingeschrankt auf Sist injektiv. = b, € {0,1} fur alle i
= B,=0
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Injektivitat l.'u:

Lemma 2: Sei N Primzahl, S ¢ U =[0...N-1] mit |[S| = n. Dann qilt

N-1 m-1
b (b, -1 < 22Dy )
k=1 =0 ) m
By

Bemerkung: X b, (b, -1) ist zweimal die Anzahl der Kollisionen, falls
h, als Hash-Funktion gewahlt wird. Die mittlere Anzahl der Kollisionen
Ist somit n(n-1)/m.

Ist m > n(n-1), so ist die mittlere Anzahl <1,
d.h. es existiert ein h,, das eingeschrankt auf S injektiv ist.
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Folgerungen l.'u:

Korollar 1: Es gibt mindestens (N-1)/2 viele k mit B, < 4n(n-1)/m.
Ein solches k an in erwarteter Zeit O(m+n) bestimmt werden.

Beweis: SeiA={k:B,> 4n(n-1)/m}
Annahme: |A| > (N-1)/2

& N-14n(n-1) N-1
=3B >)B > = 2n(n—-1)
; X g,; KT 2 m m

Mit WSK >4 erflllt ein zufallig gewahltes k die Bedingung. Die
erwartete Anzahl der Versuche ist < 2.
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Folgerungen l.'u:

Korollar 2:

a) Seim = 2n(n-1)+1. Dann sind mindestens (N-1)/2 der h, injektiv auf
S. Ein solches h, findet man in erwarteter Zeit O(m+n)=0(n?).

b) Seim = n. Dann gilt flr mindestens (N-1)/2 der h,, dass
B, < 4(n-1). Ein solches h, findet man in erwarteter Zeit O(n).

Beweis: Wegen Korollar 1 gibt es (N-1)/2 viele h, mit

B, < In(n-1)
2n(n-1)+1

< 2.

Wegen Lemma 1 ist h, injektiv.
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Zwelistufiges Schema l.'u:

ScU=]0...N-1] IS|=n=m
Idee: Wende Kor. 2b an und teile S in Teilmengen der GréRe O(Vn).
Auf jede Teillmenge wende Kor. 2a an.

1. Wahle k mit B, < 4(n-1) < 4n.
h,: X — ((kx) mod N ) mod n

2. W, ={x eS:hX) =i}, b=|W,|, m=2Db(b-1)+1 flirl<i<n-1
Wabhle k; so, dass

h, :x— (kixmod N) mod m

eingeschrankt auf W, injektiv ist.
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Zwelistufiges Schema l.'u:

3. S = Zj<i mj
Speichere xe S in Tafelposition T][s; + J]] wobei
I=(kxmod N)modn = (kix mod N) mod m,

0
Wo

S

(kx mod N) mod n W,
S >

Sn-l
Wn-l

m-1
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Platzbedarf fur Hash-Tafel und Hash-Funktiol.'.p

n-1 n-1
m=> m=> (2b({ -1)+1) =n+2B,
1=0 1=0

<n+8(n—-1) <9n

Zusatzlich braucht man Platz fur die ki, m; und s;.
Platzbedarf insgesamt O(n).
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Zeitbedarf fir den Aufbau l.‘.r

= Nach Kor. 2b kann k in erwarteter Zeit O(n) gefunden werden.

= Die W, b, m, s, kdnnen in Zeit O(n) berechnet werden.

= Nach Kor. 2a kann jedes k; in erwarteter Zeit O(b?) berechnet
werden.

Erwartete Gesamtlaufzeit:

O(n+ Zn:bfj =0O(n+B,) =0(n)
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Hauptergebnis l.'..:

Satz: Sei N eine Primzahlund S c U =[0...N-1] mit |S|=n.
Fur S kann eine perfekte Hash-Tafel der Grofze O(n) und eine
Hash-Funktion mit Zugriffszeit O(1) in erwarteter Zeit O(n)
aufgebaut werden.
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