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Dictionary mit sortiertem Array

Laufzeiten:

create: 0(1)

find: (O(log n) | Liuar Sudre.

delete: O(n)

—

Kénnen wir alle Operationen schnell machen?

* und das find noch schneller?
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Direkte Adressierung

Mit einem Array kdnnen wir alles schnell machen,

...falls das Array gross genug ist.

Annahme: Schllssel sind ganze Zahlen zwischen Q und M — 1

None

None

Value 1

None

None

None

Yannic

Value 3

None

None
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find(2) 2 “Value 1” k lew

insert(6, “Yannic”)

O(1)

delete(4)
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Direkte Adressierung : Probleme

1. Direkte Adressierung benotigt zu viel Platz!

Falls Schlussel ein beliebiger int (32 bit) sein kann:

Wir bendtigen ein Array der Grésse 232 =~ 4 - 10°.

=R

Bei 64 bit Integers sind’s sogar schon mehr als 10%°...

2. Was tun, wenn die Schliissel keine ganzen Zahlen sind?

Fabian Kuhn

Wo kommt das (key,value)-Paar (“Alex”, “Assistent”) hin?
Wo soll der Schlissel 3.14159 gespeichert werden?

Pythagoras: “Alles ist Zahl”

“Alles” kann als Folge von Bits abgespeichert werden:
Interpretiere Bit-Folge als ganze Zahl

Verscharft das Platz-Problem noch zusatzlich!
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Hashing : Idee

Problem
* Riesiger Raum S an moglichen Schlisseln

e Anzahl n der wirklich benutzten Schlissel ist viel kleiner

— Wir moéchten nur Arrays der Grosse = n (resp. O(n)) verwenden...

* Wie kénnenwir M Schlissel auf O(n) Array-Positionen abbilden?

Schlussel

/\vM mogliche \ *2ufillige Abblldung Hasum\ %»u

\A(ﬂ N\
_— o) | w

—
-

X

n
=
Schlissel
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Hashfunktionen

Schliisselraum S, |S| = M (alle moglichen Schlissel)
= =

Arraygrosse m (= Anz. Schlissel, welche wir max. speichern wollen)

Hashfunktion
h:.g — {O\,...,m— 1}

* Bildet Schlissel vom Schllisselraum S in Arraypositionen ab

* h sollte moglichst nahe bei einer zufalligen Funktion sein

— alle Elemente in {0, ..., m — 1} etwa gleich vielen Schlisseln zugewiesen sein

— ahnliche Schlissel sollten auf verschiedene Positionen abgebildet

* h sollte moglichst schnell berechnet werden konnen
— Wenn moglich in Zeit 0(1) \;\(x)
— Wir betrachten es im folgenden als Grundoperation (Kosten = 1)
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Funktionsweise Hashtabellen

1. insert(l;l, UJ)
2. insert(k,,v5)

3. insert(ks,v3) Hashtabelle
Kollision! ° None
iz/ 1 None
% 2 None
h(kg) — 3 > 3 vl
4% 4 None
k)

None

None

5

6
=1 7 V2
-h(ki) 8 None

\". ® ko yS m—1 None
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Hashtabellen : Kollisionen

Kollision:
Zwei Schlissel k¢, k, kollidieren, falls h(k,) = h(k,).

Was tun bei einer Kollision?
 Konnen wir Hashfunktionen wahlen, bei welchen es keine
Kollisionen gibt? .
Wean

war Gl die SLGael bebeud i)

e Eine andere Hashfunktion nehmen?

leer

e Weitere Ideen?
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Hashtabellen : Kollisionen

Kollisionen Losungsansatze _

* Annahme: Schlissel k; und k, kollidieren O-0-D

1. Speichere beide (key,value)-Paare an die gleiche Stelle -

— Die Hashtabelle muss an jeder Position Platz fir mehrere Elemente bieten

—  Wir wollen die Hashtabelle aber nicht einfach vergréssern
(dann kdnnten wir gleich mit einer grosseren Tabelle starten...)

— Loésung: Verwende verkettete Listen

2. Speichere zweiten Schllissel an eine andere Stelle

— Kann man zum Beispiel mit einer zweiten Hashfunktion erreichen
— Problem: An der alternativen Stelle kdnnte wieder eine Kollision auftreten
— Es gibt mehrere Losungen

— Eine Losung: Verwende viele mogliche neue Stellen
(Man sollte sicherstellen, dass man die meistens nicht braucht...)
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Hashtabellen mit Chaining

* Jede Stelle in der Hashtabelle zeigt auf eine verkette Liste

Hashtabelle

None

None
24 —
None

4
_

None

None

None

None

00N OO B A WN -, O

3
|

None
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Platzverbrauch:

 Tabellengrosse m, Anz. Elemente n
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Laufzeit Hashtabellen-Operationen

Zuerst, um’s einfach zu machen, fur den Fall ohne Kollisionen...

create: O() / Olm)

insert: O
find:  9O(1)
delete: O(()

* Solange keine Kollisionen auftreten, sind Hashtabellen extrem
schnell (falls die Hashfunktion schnell ausgewertet werden kann)

* Wir werden sehen, dass dies auch mit Kollisionen gilt...
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Laufzeit mit Chaining

Verkettete Listen an allen Positionen der Hashtabelle

create: O 1) ! T

BN
insert: O“) /b /_\*’L —~U=0 V‘L_/_m

~

find: — O[ | + Lang & Lisle auos, )
\ )‘) . -
‘,\ W\L AK \‘M vuf(xl\s (,(/Jl‘\)' w

delete: f
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Funktionsweise Hashtabellen

Schlechtester Fall bei Hashing mit Chaining
* Alle Schliussel, welche vorkommen, haben den gleichen Hashwert
* Ergibt eine verkettete Liste der Lange n.

Hashtabelle
.. ) ) - n-\ 0 N
* Wahrscheinlichkeit bei zufalligem h: __\_ one
W™ —=1 None
2 None
h(k1) =3 S
3 — 2 |[— D
4 None
\4% 5 None
‘(\QUL 6 None
7 None
8 None
m-—1 None
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Lange der verketten Liste

e Kosten von find und delete hangt von der Lange der
entprechenden Liste ab

 Wie lang werden die Listen

— Annahme: Grosse der Hashtabelle m, Anzahl Elemente n

-—

— Weitere Annahme: Hashfunktion h verhilt sich wie zufallige Funktion

* Listenlangen entspricht folgendem Zufallsexperiment
l?fus bﬁ“g

m Urnenund n KugelpL/QL\W“ Y Areay pos.

e Jede Kugel wird (unabhangig) in eine zufallige Urne geworfen
e Langste Liste = maximale Anz. Kugeln in der gleichen Urne

e Durchschnittliche Listenlange = durchschn. Anz. Kugeln pro Urne

m Urnen, n Kugeln = durschn. #Kugeln pro Urne: n/m

———
e
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Balls and Bins

1 1 111101

Y
m Urnen (Bins)

* Worst- case Laufzelt O (max #Kugeln pro Urne) /

mit hoher V\?ahrschelnhchkelt € 0("/m + '°8 n/log log 1)
— bein < malso 0(1°g"/10g10gn) t{,.lls wzw : 0(l)

—_—

_——

* Erwartete Laufzeit (fir jeden Schlissel): @‘J(X)

— Schlissel in Tabelle: entpricht der #Kugeln in der Urne einer zufalligen Kugel

— Schlissel nicht in Tabelle: #Kugeln einer zufalligen Urne k “/)
A
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Erwartete Laufzeit von Find

Load a der Hashtabelle:
n
a = —
- m
—
Kosten einer Suche:
* Suche nach einem Schlussel x, welcher nicht in der Hashtabelle ist

h(x) ist eine uniform zufallige Position
- - erwartete Listenlange = durchschn. Listenlange = o

Erwartete Laufzeit:

W
X/_- [x/

—
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Erwartete Laufzeit von Find

Load a der Hashtabelle:

n

a = —

m

Kosten einer Suche:

* Suche nach einem Schlussel x, welcher in der Hashtabelle ist

Wieviele Schllissel y # x sind in der Liste von x?

* Die anderen Schliissel sind zufallig verteilt, also entspricht die
erwartete Anzahl y # x der erwarteten Lange einer zufalligen Liste
in einer Hashtabelle mit n — 1 Eintragen. o

n—1 n
* Dassind — < = & > Erw. Listenlangevonx < 1+ «

Erwartete Laufzeit: @(\ + 1 4x) = O(14x)
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Laufzeiten Hashing mit Chaining

Zusammenfassung Laufzeiten:

create & insert:
* Immer Laufzeit 0(1) (auch im Worst Case, unabhangig von «)

find & delete:
* Worst Case: O(n) /
v

e Worst Case mit hoher Wahrsch. (bei zufalligem h): O (a + log 1 )
log log n

—

* Erwartete Laufzeit (fur bestimmten Schlissel x): 0(1 + «)

— gilt fur erfolgreiche und nicht erfolgreiche Suchen
— Falls @ = 0(1) (d.h., Hashtabelle hat Grosse Q(n)), dann ist das 0 (1)

* Hashtabellen sind extrem effizient und haben typischerweise 0(1)
Laufzeit fiir alle Operationen.
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Klrzere Listenlangen

Idee:
* Benutze zwei Hashfunktionen h; und h,

* Fuge Schlissel x in die klrzere der beiden Listen bei h;{(x) und
h,(x) ein

Balls and Bins: oo o,

* Lege Kugel in Urne mit weniger Kugeln

* Bein Kugeln, m Urnen: maximale Anz. Kugeln pro Urne (whp):
n/m+ O(loglogm) A2 v

 Bekannt als “power of two choices;’
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Gute Hashfunktionen

Wie wahlt man eine gute Hashfunktion?
Was sollte eine gute Hashfunktion erfiillen?

* Im Prinzip sollte sie die gleichen Eigenschaften wie eine zufallige
Funktion haben:

— Mapping von verschiedenen Schlisseln ist unabhangig
(nicht klar, was das bei einer deterministischen Funktion genau heissen soll)

— Mapping ist uniform zufallig (alle Hashwerte kommen gleich oft vor)
* Man kann diese Bedingungen meistens nicht Gberprufen

e Falls man etwas lber die Verteilung der Schliissel weiss, kann man
das allenfalls ausnutzen

* Es gibt aber zum Gllick einfache Heuristiken, welche in der Praxis
gut funktionieren
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Divisionsmethode L 1 B ~
Wahle Hashfunktion als O..m-)
h(x) = x mod m -
= s

e Alle Werte zwischen 0 und m — 1 kommen gleich oft
— So gut, das moglich ist

Vorteile:
e Sehr einfache Funktion
* Nur eine Division =2 kann man schnell berechnen

* Funktioniert oft recht gut, solange man m geschickt wahlt...
— besprechen wir gleich...

Bemerkung:

* Falls die Schlissel keine ganzen Zahlen sind, kann man den
Bitstring als ganze Zahl interpretieren
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Divisionsmethode

y—
Wahle Hashfunktion als x \lenionieronconia®

- — |¢= 6
h(x) =x mod m

Wahl des Divisors m
* Man kdnnte h(x) besonders schnell berechnen falls m = 2%

e Das ist aber keine gute Wahl, da man dann einfach die letzten k Bits
als Hashwert bekommt!

— Der Hashwert sollte von allen Bits abhangen

e Am besten wahlt man m als Primzahl

* Eine Primzahl m, so dass m = 2¥ — 1 ist auch keine gute Idee
—(siehe Ubungsblatt 4?

e Am besten: Primzahl m, welche nicht nahe bei einer 2er-Potenz ist
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Multiplikationsmethode f =Ly

Wahle Hashfunktion als /\J‘QE_Q %? )st i“h’,
h(x) = |m- (Ax — |Ax|)] v

* Aist eine Konstante zwischen O und 1 MZZ

Bemerkungen A= —2_'“-’

* Hier kann man m = 2 wihlen (fiir Integer k) Sxe Ay )

Falls Integers von 0 bis 2 — 1 gehen, wahlt man typischerweise
einen Integer s € {0, ..., 2" — 1} und

A=s-27%
T x|
I S |
o ebity
1 X5 77721 ]
= — " '(\f——*,
¥ —

(Ax -LA xj)
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Multiplikationsmethode

Wahle Hashfunktion als
h(x) = |m- (Ax — [Ax])]

e A ist eine Konstante zwischen 0 und 1
Bemerkungen

* Hier kann man m = 2% wahlen (fur Integer k)

* Falls Integers von 0 bis 2 — 1 gehen, wahlt man typischerweise
einen Integer s € {0, ..., 2" — 1} und
A=s-27%

— Grundsatzlich funktioniert jedes A, in [Knuth; The Art of Comp. Progr. Vol. 3]
wird empfohlen, dass

V5 -1
A=

S = 0.6180339887 ...
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Zufallige Hashfunktionen

Falls h zufallig aus allen moglichen Funktionen ausgewahlt wird:

I 1
Vxy, x5 ¢ Pr(h(x;) = h(xy)) = —

e

—

Problem:

* eine solche Funktion kann nicht effizient reprasentiert und
ausgewertet werden

— Im Wesentlichen braucht man eine Tabelle mit allen moéglichen Schliisseln

Idee:

* Eine Funktion zufallig aus einem kleineren Bereich wahlen

— z.B. bei Multiplikationsmethode h(x) = |m - (Ax — |Ax])] einfach den

Parameterw 1 ke(0, 1)
* Nicht ganz so gut, wie eine uniform zufallige Funktion, aber wenn

man’s richtig macht, funktioniert die Idee = universelles Hashing

—
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Universelles Hashing |

Definition:

Sei § die Menge der mogl. Schlissel und m die Grosse der Hashtab.

Sei H{ eine Menge von Hashfunktionen S — {0, .. — 1}
Die Menge H heisst c-universell, fallsv ':"_L_“\’ |l
o\ = W
! el
Vx,yVES:x#y=>{he€H :h =h < —
X,y x#y={ (x) = hW}, =

Mit anderen Worten, falls man h zufillig aus H wahlt, dann gilt

C
VX, yES:x #y= Pr(h(x) = h(y)) SE

)
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Universelles Hashing Il

Theorem:

Sei H eine c-universelle Menge von Hashfkt. § = {0,...,m — 1}
Sei’)g C S eine beliebige Menge von Schlisseln
Sei h € H eine zufallig gewahlte Fkt. aus H

FUr ein gegebenes x € X sei oy dot Lsle vou x
=
By =1y € X : h(y) = h(x)} I+ o

) X

Im Erwartungswert hat B, Grosse < 1+ c-— = l+ex
m
N—
X

Konsequenz:

Im Erwartungswert sind alle Listen kurz!
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Universelles Hashing Il

e Gute universelle Mengen von Hashfunktionen existieren!

. (
Beispiele: = MO %

* m beliebig, p: PrimzahI mitp > mund p = |S]

J: Menge der Fkt. hg (x) = (a - x +£9) mod p mod m
— wobeia,b €S -

Cowversell Aot cxl

a= &, 4, --. 4,
1 H 4 ‘
* m beliebig, k = [log,, |S|], Parametera € S 124 = |- 10 4210 4448
- e —_—
Basis m-Darstellungvon a, x:a = Y5 ta; - mb, x = ¥ x; - m!

= ww | =,
H: Menge der Fkt. h, (x) = (25, a; - x;) mod m

\ - \Av«,\\\lﬁ 5’—“
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Hashing mit offener Adressierung

Ziel:
» Speichere alles direkt in der Hashtabelle (im Array)
» offene Adressierung = geschlossenes Hashing

 keine Listen

Grundidee:

* Bei Kollisionen mussen alternative Eintrage zur Verfiigung stehen
 Erweitere Hashfunktion zu \m(,o) ,\A(x,.)/ L(x,z)/_,_/ Wy, me-1)

h:S x{0,..,m—1}-{0,..,m—1}

— Fir jedes x € S sollte h(x, i) durch alle m Werte gehen (fur versch. i)
— —

o Zugriff (schreiben/lesen) zu Element mit Schlissel x:

— Versuche der Reihe nach an den Positionen
h(x,0),h(x,1),h(x,2),...,h(x,m — 1)
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Lineares Sondieren

Idee: \/‘m W(x0) = hov)

* Falls h(x) besetzt, versuche die nachfolgende Position:
h(x,i) = (h(x) + i) mod m

furi =0,...m—1

h<ls S~

N

e [N G [ 23X |
N

0
* Beispiel: 1
Flige folgende Schllissel ein 2

— X1, h(x1) =3 M —3

- 3—5;; h(x;) =5 Yo —= 4

— x3,h(x3) =3 3

— X4, h(x,) =8 X — b

— x5, h(xg) = 4 /

— Xg, h(xg) = 6 8
m-—1
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Lineares Sondieren

Vorteile:
* sehr einfach zu implementieren
* alle Arraypositionen werden angeschaut

e gute Cache-Lokalitat

Nachteile:
* Sobald es Kollisionen gibt, bilden sich Cluster

e Cluster wachsen, wenn man in irgendeine Position des Clusters
“hineinhasht”

e Cluster der Grosse k wachsen in jedem Schritt mit
Wahrscheinlichkeit (k + 1)/m

e Je grosser die Cluster, desto schneller wachsen sie!!
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Quadratisches Sondieren

Idee:
* Nehme Sequenz, welche nicht zu Cluster fuhrt:

h(x,i) = (h(x) + ¢;i + ¢;i%*) mod m

furi=90,...m—1

\/\l Y= ,M?)

Vorteil:
* ergibt keine zusammenhangenden Cluster
* deckt bei geschickter Wahl der Parameter auch alle m Positionen ab

Nachteil:

 kannimmer noch zu einer Art Cluster-Bildung fiihren

* Problem: der erste Hashwert bestimmt die ganze Sequenz!

* Asympt. im besten Fall so gut, wie Hashing mit verketteten Listen
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Doppel-Hashing

Ziel: Verwende mehr als m verschiedene Abfolgen von Positionen

Idee: Benutze zwei Hashfunktionen h, ) ’L'i('ﬂ)

h(x, i) = (hy(x)+i- ’32,({)) mod m

Vorteile:
e Sondierungsfunktion hangt in zwei Arten von x ab
* Vermeidet die Nachteile von linearem und quadr. Sondieren

« Wahrscheinlichkeit, dass zwei Schlissel x und x' die gleiche
Positionsfolge erzeugen:

hy(x) = hy(x") Ahy(x) = h(X") =

* Funktioniert in der Praxis sehr gut!
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